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1. Aligemeine Bestimmungen

Mit dem vorliegenden Dokument werden die Inhalte und die Umsetzung der «Cybersicher-
heitsstrategie» im Kanton Zurich aufgezeigt. Es beschreibt die dafir notwendigen Schlis-
selaufgaben, die zu erbringenden Leistungen sowie die Zustandigkeiten fiir den Umgang
mit Cyberrisiken. Viele der Aufgaben sind gemeinsam anzugehen; die Zusammenarbeit mit
Partnern soll zur Starke des Kantons beitragen, um den Anspriichen der Verwaltung, der
Bevdlkerung und der Wirtschaft gerecht zu werden. Diese Zusammenarbeit umfasst insbe-
sondere den Bund und andere Kantone; der Kanton Zurich integriert deren Entwicklungen
und gestaltet sie mit.

Das Thema des verwaltungsweiten Kontinuitdtsmanagements (Business Continuity
Management [BCM)]) ist nicht Teil der Cybersicherheitsstrategie. Diese Ubergeordnete
Sicherstellung des Verwaltungsbetriebs wird durch einen separaten Auftrag weiter-
verfolgt (vgl. RRB Nr. 172/2021).
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2. Elemente der Strategie

Die wesentlichen Bestandteile der Strategie (Vision, Ziele, Grundsatze und Handlungs-
felder) sind in der folgenden Abbildung dargestellt:
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Abbildung 1: Elemente der kantonalen Cybersicherheitsstrategie
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3. Handlungsfelder und Aufgaben

Um die in der kantonalen Cybersicherheitsstrategie beschriebenen Ziele umzusetzen, mis-
sen in den Handlungsfeldern verschiedene Aufgaben erfiillt werden. Dafiir werden entweder
neue Projekte gestartet oder die Aufgaben werden durch bereits bestehende Projekte abge-
deckt. Langfristige Aufgaben kdnnen entweder in bestehende Linienfunktion integriert wer-
den oder es werden neue Stellen geschaffen.

Die Abbildung 2 zeigt die Zuordnung der Aufgaben in den neun Handlungsfeldern zu den
verschiedenen Organisationselementen der zuklnftigen Cybersicherheitsorganisation:

Politischer Ausschuss Strategische Fiihrung

Leitung: Regierungsrat
Reprasentiert durch das SDI

Kerngruppe Cyber
Leitung: Amtschef/in AFI

A21

Operative Flihrun
Cyber-Koordinator/in = 9
Finanzdirektion
Kantonales Zentrum fiir
Cybersicherheit

Operatives Gremium A11 A22 A23 A24 A25 A26
Leitung: Leiter/in CDC AFI A27 A28 A29 A210A211 A32
A31 A32 A41 A51 AB1 AT1 A81 A91

Andere et Bund Experten- Kantonale Kritische Wirtschaft, Stadte,
Kantone gremien Verwaltung Infrastrukturen Gewerbe Gemeinden

Bevdlkerung

Partner

Abbildung 2: Zustiandigkeiten der Organisationseinheiten fiir die nachfolgend
beschriebenen Aufgaben. Zu beachten ist, dass fiir einen Teil von Aufgabe 3.2 das Kantonale
Zentrum fur Cybersicherheit und flr einen anderen das Operative Gremium zustandig ist.

Dabei entsprechen die Bezeichnungen in den weissen Kastchen den Aufgaben wie sie in
den nachfolgenden Kapiteln 3.1 bis 3.9 ausgefiihrt werden. Pro Aufgabe sind jeweils ein
Kurzbeschrieb, die erwarteten Ergebnisse, Zielgruppen und Zustandigkeiten sowie eine
grobe Schatzung des Aufwands (Personentage, Sachkosten) angegeben. Grau hinterlegte
Aufwande und Kosten sind durch neu zu schaffende interne Stellen oder bereits bewilligte
Mittel abgedeckt.
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3.1 Handlungsfeld 1: Bedrohungslage kennen
A11 Bedrohungslagebild
Beschreibung Die Cyber-Koordinatorin oder der Cyber-Koordinator oder

die von ihr oder ihm angewiesenen Stellen kennen Plattfor-
men, Architekturen, Systeme, Applikationen, die Bedrohun-
gen, die relevanten aktuellen Entwicklungen und Schwach-
stellen.

Sie fuhren das Bedrohungslagebild nach und fiihren spezi-
fische Gefahrdungsanalysen durch. Diese Anstrengungen
unterstitzen bei praventiven Massnahmen, der Erkennung
sowie Abwehr von Cyberangriffen.

Ergebnisse, Dienstleistungen — Bedrohungslagebild: Frage geklart, ob ein System zur
Nachflihrung des Bedrohungslagebilds beschafft oder
entwickelt wird. System implementiert und operativ ein-
satzfahig.

— Bei Bedarf (Basis: Bedrohungslagebild, spezifische In-
puts) Bedrohungsanalyse ausgeldst, eingefordert und
ausgewertet.

Zielgruppe(n) — Kantonale Verwaltung

— Weitere Organe des Kantons Ziirich
— Kritische Infrastrukturen

— Weitere: spater

Zustandigkeit Cyber-Koordinator/in

Mitwirkung — Kantonales Zentrum fliir Cybersicherheit
— Abteilung Cybercrime, Kapo
— Kapo-IT

— Staatsanwaltschaft
— Externe MSSP des AFI sowie der Kapo

Meilensteine Bis Q2/23 Aufbau
Ab Q3/23 Regelmassiger Betrieb
Aufwand Initialisierung — Rund 50 PT / Fr. 50 000’
— Fr. 100 000 Sachaufwand (Lizenzkosten, Konfiguration)
Aufwand laufender Betrieb — Rund 50 PT / Fr. 50 000/Jahr
— Fr. 25 000 (Wartung und Lizenzkosten)
Bemerkungen FUr das Bedrohungslagebild werden Daten aus allen zu

Verfugung stehenden Quellen beigezogen. Dies beinhaltet
unter anderem Bedrohungsinformationen, aktuelle Sicher-
heitsliicken, versuchte Angriffe auf die Zentralverwaltung

! Grau hinterlegte Aufwande und Kosten sind durch neu zu schaffende interne Stellen oder bereits bewilligte Mittel abge-
deckt.
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sowie auf die Zielgruppen. Hier ist eine Zusammenarbeit
mit dem NCSC und dem SECO (Bedrohungsradar) anzu-
streben; Synergien sind zu nutzen.

Zu klaren ist, ob eine Friherkennung von Trends und
Technologien erfolgen soll (zusammen mit Hochschulen
und Forschung).
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Verwaltung stirken

A21

Uberpriifung und Weiterentwicklung Cybersicherheits-
strategie einschliesslich Umsetzungsdokument

Beschreibung

Die Cybersicherheitsstrategie umfasst ein Strategiedoku-
ment und ein Umsetzungsdokument. Das Umsetzungs-
dokument wird regelmassig Uberprift und weiterentwickelt.

Ergebnisse, Dienstleistungen

— Regelmassige Uberpriifung und Anpassung des Um-
setzungsdokuments und Aktualisierung der Projekte

— Uberprifung und Weiterentwicklung der Cybersicher-
heitsstrategie bei Bedarf.

Zielgruppe(n) — Regierungsrat
— Kantonale Verwaltung
Zustandigkeit Kerngruppe Cyber

Mitwirkung / Externer Partner

— Fallweise externe Auftragnehmende

— Kantonales Zentrum fiir Cybersicherheit
— Expertenpool Informationssicherheit

- FAGIS

— Kapo-IT

Meilensteine

— Uberpriifung und Weiterentwicklung: halbjahrlich oder
bei Bedarf

— Parallel dazu Uberpriifung der Organisationsstruktur und
der Prozesse

— Anschliessende Aktualisierung des Umsetzungs-
dokuments und der Projekte

Aufwand Initialisierung

Aufwand laufender Betrieb

Rund 15 PT / Fr. 25 000/Jahr

Bemerkungen

Halbjahrliche Uberpriifung des Umsetzungsdokuments mit
Blick nach vorne:

— Monate 1 bis 6 Monate detailliert geplant
— Monate 7 bis 12 grob geplant
— Monate 13 bis 18 als Ausblick festgehalten
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A22

Regelwerk Informationssicherheit

Beschreibung

Das interne Regelwerk der kantonalen Verwaltung besteht
aus der Allgemeinen Informationssicherheitsrichtlinie
(AISR), den Besonderen Informationssicherheitsrichtlinien
(BISR) sowie den Basiskonfigurationen. Die Basiskonfigu-
rationen enthalten konkrete Empfehlungen zu Methoden,
Prozessen und Verfahren sowie Vorgehensweisen und
Massnahmen zur Umsetzung der allgemein gehaltenen

Richtlinien.

Das interne Regelwerk der kantonalen Verwaltung ist ak-
tuell zu halten und insbesondere bei neuen Bedrohungen
sowie Technologien anzupassen.

Die Umsetzung der internen Richtlinien in den Direktionen
und der Staatskanzlei ist zu standardisieren, zu priorisieren
und zu messen.

Ergebnisse, Dienstleistungen

Initialisierung

— Die internen Interessengruppen fiir das Regelwerk sind
identifiziert (z.B. Steuerungsgremien, Technologie-

boards).

— Die Methodik fiir die Umsetzung, Verwaltung und Uber-
wachung der AISR, BISR und Basiskonfigurationen ist

definiert.

Betrieb

— Erarbeitung von konkreten Basiskonfigurationen fiir die
Umsetzung der AISR und BISR

— Weiterentwicklung der internen Richtlinien aufgrund
neuer Bedrohungslagen oder Technologien

— Anpassung der konkreten Basiskonfiguration aufgrund
neuer Bedrohungslagen oder Technologien

Zielgruppe(n)

Kantonale Verwaltung

Zustandigkeit

Cyber-Koordinator/in

Mitwirkung / Externer Partner

— Kantonales Zentrum fir Cybersicherheit
— Expertenpool Informationssicherheit

- FAGIS
— Kapo-IT

Meilensteine

Bis Q3/22
Bis Q4/22

Ab Q4/22

Die internen Interessengruppen und die Metho-
dik sind definiert.

Die Basiskonfigurationen flr die Bedrohung
Ransomware sind erarbeitet.

Rollout der Basiskonfiguration fir die Bedro-
hung Ransomware in den Direktionen und

der Staatskanzlei
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A22 Regelwerk Informationssicherheit

Ab Q1/23 Uberfiihrung in Regelbetrieb mit neuen Basis-
konfiguration in Abhangigkeit von der aktuellen
Bedrohungslage

Aufwand Initialisierung Abgedeckt durch RRB Nr. 1193/2020

Aufwand laufender Betrieb — Bis 2023: Abgedeckt durch RRB Nr. 1193/2020

— Ab 2024: Fr. 100 000 jahrlich fur Weiterentwicklung
des internen Regelwerks sowie fiir die Erstellung neuer
Basiskonfigurationen

Bemerkungen
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A23

Risikomanagement Informationssicherheit

Beschreibung

Etablierung eines integrierten, technisch gestutzten Risiko-
managements Informationssicherheit, mit dem die kanto-
nale Verwaltung Bedrohungen und Schwachen im Bereich
der Informationssicherheit friihzeitig und dynamisch erkennt
und Uber die Einschatzung zu entsprechenden Auswirkun-
gen die Massnahmen und Investitionen besser steuert.

Der Umgang mit Risiken ist mit dem integralen Risikoma-
nagement sowie dem internen Kontrollsystem (IKS) abzu-
gleichen. Synergien sind zu nutzen, z.B. im Bereich BCM.

Ergebnisse, Dienstleistungen

Etablierung einer integrierten Risikomanagement-
funktion im Bereich Informationssicherheit

— Festlegung der Organisation fiir die Risikolenkung
sowie der Methoden und Instrumente

— Erarbeitung der Anforderungen fiir die technische
Unterstitzung

— Unterstiitzung bei der Selektion und Implementierung
eines Tools zur Unterstitzung des Risikomanagements

Governance Risikomanagement

— Entwicklung der Information Risk Governance fiir die
gesamte Verwaltung zur Steuerung der dazugehérigen
Risiken und Massnahmen

— Einheitliche Begrifflichkeit und Klassifikation von System-
relevanz und Kiritikalitatsgrad

— Asset-Management (Inventurkontrolle)

— Bewertung und Einschatzung der Cybersicherheit nach
Geschaftsprozessen der Amter

— Risiko- und Schwachstellenkatalog einschliesslich
Supply-Chain-Risiken (Hersteller, Lieferanten, Betreiber)

— Monitoring des Lebenszyklus der Schutzobjekte wie z.B.
einer Applikation oder eines Services (Uberarbeitung
Schutzbedarfsanalyse usw.).

Ausbau zur Abdeckung aller Bereiche des Risiko-
managements Informationssicherheit fiir alle Direk-
tionen und die Staatskanzlei

— Sukzessiver Aufbau eines Teams

— Begleitung bei der sukzessiven Ausweitung und Dyna-
misierung der Losung durch Anbindung zusatzlicher
Quellen

Zielgruppe(n)

Kantonale Verwaltung

Zustandigkeit

Cyber-Koordinator/in
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A23

Risikomanagement Informationssicherheit

Mitwirkung / Externer Partner

— Kantonales Zentrum flir Cybersicherheit
Expertenpool Informationssicherheit
FAGIS

— Softwareanbietende

Kapo-IT

Meilensteine

Bis Q1/23 Etablierung der Funktion, Inbetriebnahme einer
Basislosung fiir die Geschaftsprozesse des AFlI
(im Sinne eines Minimum Viable Products bzw.
einer ersten minimalen, aber funktionsfahigen
Lésung)

Bis Q3/23 Abdeckung von 50% in der kantonalen Verwal-
tung

Bis Q2/24 Abschluss mit kompletter Abdeckung in den
Direktionen und der Staatskanzlei

Aufwand Initialisierung

Rund Fr. 350 000 (Implementierungskosten fir die Soft-
ware)

Aufwand laufender Betrieb

— 1 FTE (Leiter/in kantonales Risikomanagement Informa-
tionssicherheit)

— 3 FTE (Risiko-Analystinnen/-Analysten)
— Lizenzkosten: rund Fr. 250 000/Jahr

— Weiterentwicklungskosten flr die Softwarel6sung:
rund Fr. 50 000/Jahr

Bemerkungen

Eine separate Beschaffung fiir die Software wird notwendig
werden (Tool fir Information Risk Management).
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A24

Kantonale Sicherheitskultur

Beschreibung

Die im Konzept Sicherheitskultur (TreeSolution GmbH,
Version 1.1, Marz 2021) identifizierten Massnahmen zur
Starkung der Sicherheitskultur werden umgesetzt.

Ergebnisse, Dienstleistungen

— Aufbau und Durchflihrung Ausbildungsprogramm fir
Informationssicherheit-, IT- und Prozessverantwortliche
(Konzept und im Anschluss externe Schulungsdienst-
leister)

— Aufbau und Betrieb Security-Awareness-Plattform mit
E-Learning fur Mitarbeitende und Vorgesetzte (gegeben-
falls Learning-Management-Plattform), Kampagnen-
material flr Security Awareness

— Intranetportal Informationssicherheit warten

— Spezifizierter Umgang mit sicherheitsrelevanten Informa-
tionen festlegen

— Kommunikationsplan fiir Cyber-Koordinator/in und ISID
erstellen

Zielgruppe(n)

Kantonale Verwaltung

Zustandigkeit

Cyber-Koordinator/in

Mitwirkung / Externer Partner

Kantonales Zentrum fiir Cybersicherheit

— Externe Unterstltzung fur konzeptionelle Arbeiten
Addon (extern, Ausbildung, Kurse)

Kapo

Meilensteine

Ab Q3/22 Weiterer Ausbau, Wartung und
Aktualisierungen

Aufwand Initialisierung

Aufwand laufender Betrieb

— Fr. 50 000/Jahr (Wartung, Klassifizierungsrichtlinien,
Kommunikation)

— Rund Fr. 100 000/Jahr Lizenzkosten (Security-Aware-
ness-Plattform, Trainingsmodul fir Phishing)
— 1 FTE Security-Awareness-Spezialist/in

— Rund Fr. 100 000/Jahr Ausbildungsprogramm durch-
fihren

— Rund Fr. 50 000/Jahr konzeptionelle Weiterentwicklung

Bemerkungen
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A25

Audits im Bereich Informationssicherheit

Beschreibung

Mit Audits sollen Nichtkonformitaten bzw. Handlungsbedarf
innerhalb der kantonalen Verwaltung im Bereich Informati-
onssicherheit erkannt werden und diesen nachhaltig entge-
gengewirkt werden.

Die Leiterin oder der Leiter internes Audit fihrt im Auftrag
der Kerngruppe Cyber Uberpriifungen im Bereich Informati-
onssicherheit durch. Sie oder er plant die jahrlichen Uber-
prufungen im Bereich Informationssicherheit, fiihrt selbst-
standig Audits durch, erstellt Auditberichte und leitet Hand-
lungsempfehlungen ab.

Ergebnisse, Dienstleistungen

— Jahresplanung fir Audits im Bereich Informations-
sicherheit

— Audit- und Abweichungsberichte
— Massnahmenplan einschliesslich Nachverfolgung

Zielgruppe(n)

Kantonale Verwaltung

Zustandigkeit

Cyber-Koordinator/in

Mitwirkung / Externer Partner

— Kantonales Zentrum fiir Cybersicherheit
— Expertenpool Informationssicherheit

- FAGIS

— Penetration-Testing-Unternehmen

Meilensteine

Bis Q3/22 Ausschreibung der Stelle «Leiter/in internes
Audit»

Bis Q4/22 Auditprogramm und Auditplan fiir die Zentral-
verwaltung 2023

Bis Q2/23 Auditprogramm und Auditplan fiir die Zentral-
verwaltung 2024

Aufwand Initialisierung

Aufwand laufender Betrieb

— 1 FTE (Leiter/in interne Audit-Funktion)

— Rund Fr. 100 000/Jahr fir risikobasierte Durchfiihrung
von Audits in den Direktionen und in der Staatskanzlei

— Rund Fr. 100 000/Jahr fir Audits der Grundversorgung
im Amt fir Informatik

— Rund Fr. 100 000/Jahr fir Audits von ZHservices

— Rund Fr. 50 000/Jahr fir Audits der Informationssicher-

heit (kantonales ISMS, ISMS in den Direktionen und der
Staatskanzlei)

Bemerkungen

Die Auditfunktion in der 2nd Line ist aufgrund der fehlenden
internen Revision neu aufzubauen. Die Auditplanung erfolgt
in Abstimmung mit anderen Behérden mit einer Kontroll-
funktion im Kanton Zirich, z.B. der Finanzkontrolle.

Die Kerngruppe Cyber ist Auftraggeberin fir das Audit des
ISMS.
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A 2.6

Expertenpool Informationssicherheit

Beschreibung

Verstarkung des direktionsiibergreifenden Expertenpools
Informationssicherheit fir die Umsetzung der AISR und
BISR in der Zentralverwaltung.

Der Expertenpool setzt sich zusammen aus externen Part-
nern sowie einer zusatzlichen internen Fachexpertin oder
Fachexperten fur Informationssicherheit.

Ergebnisse, Dienstleistungen

Expertenpool bestehend aus internen und externen Mit-
gliedern

Zielgruppe(n)

Kantonale Verwaltung

Zustandigkeit

Cyber-Koordinator/in

Mitwirkung / Externer Partner

— Kantonales Zentrum fiir Cybersicherheit

— Gemass RRB Nr. 811/2021 wurden finf Unternehmen
beauftragt.

Meilensteine

Bis Q3/22 Ausschreibung einer Stelle «Informations-
sicherheits-Expertin/-Experte»

Bis Q2/24 Evaluation des Expertenpools und Vorschlage
zur Weiterentwicklung

Aufwand Initialisierung

Aufwand laufender Betrieb

1 FTE Informationssicherheits-Expertin/-Experte zur
Verstarkung des bereits vorhandenen Expertenpools

Bemerkungen

Organisatorisch kdnnen die Informationssicherheits-Exper-
tinnen und -Experten bei der Cyber-Koordinatorin oder dem
der Cyber-Koordinator, im Team Informationssicherheit AFI
oder in der Enterprise-Architektur angesiedelt werden.
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A27

Bug-Bounty-Programm

Beschreibung

Mithilfe eines Bug-Bounty-Programms kénnen durch ethi-
sche Hacker Sicherheitsliicken gefunden werden, die

mit den klassischen Testmethoden verborgen bleiben
(wlrden). Die primaren Segmente flr das Bug-Bounty-Pro-
gramm sind die Kritischen Services und die Applikationen.

Ergebnisse, Dienstleistungen

Vulnerability-Disclosure Policy
Governance-Policy

Metriken flir das Bug-Bounty-Programm
Design und Umsetzung der Webseite

Bereitstellung einer zentralen Bug-Bounty-Plattform fir
das Gemeinwesen im Kanton Zdrich

Zielgruppe(n) — Kantonale Verwaltung
— Zu prufen in einer spateren Phase:
Weitere Organe des Kantons Zirich
Zustandigkeit Leiter/in Cyber Defence Center AFI

Mitwirkung / Externer Partner

Amt fur Informatik

Meilensteine

Bis Q3/22 Vulnerability-Disclosure Policy und Gover-

nance, Controlling

Bis Q4/22 Aufbau Bug-Bounty-Plattform
Ab Q1/23 Inbetriebnahme Bug-Bounty-Plattform

Aufwand Initialisierung

Konzeptionelle Grundlagen fir die Vulnerability-Disclosure
Policy und das Bug-Bounty-Programm: rund Fr. 50 000

Aufwand laufender Betrieb

Administration Vulnerability-Disclosure Policy-Programm:
rund Fr. 50 000/Jahr

Lizenzkosten Bug-Bounty-Plattform: rund Fr. 75 000/Jahr
Zentraler Bug-Bounty-Pool: rund Fr. 100 000/Jahr

Weiterentwicklung, Kommunikation und Controlling:
rund Fr. 100 000/Jahr
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A27

Bug-Bounty-Programm

Bemerkungen

Der allfallige Aufbau der Bug-Bounty-Plattform soll erst
nach einem Abgleich mit dem Bund gestartet werden. Bei
der Nutzung einer nationalen Plattform, die gegebenfalls
durch das NCSC bereitgestellt wird, entfallen die oben auf-
gefiihrten jahrlichen Betriebskosten.

Erfahrungswerte von anderen Programmen zeigen, dass
ein Budget von Fr. 25 000 fur das Finden von Schwachstel-
len in einer Applikation bereitgestellt werden sollte. Das
heisst, mit einem Bug-Bounty-Pool von Fr. 100 000/Jahr
kénnen mindestens vier unterschiedliche Applikationen an
diesem Programm partizipieren.

Die Anzahl der partizipierenden Applikationen ist nicht
beschrankt, jedoch sind die Kosten durch die jeweiligen
Fachverantwortlichen zu tragen, nachdem der zentrale
Pool ausgeschopft ist.
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A28

Identity and Access Management

Beschreibung

Weiterentwicklung des vorhandenen Identitats- und
Zugriffsmanagements als Anschlussprojekt an das IKT-
Programm (Basis: IKT-Projekt 30.20 IAM).

Benutzerkonten und Zugriffsberechtigungen im Netzwerk
der kantonalen Verwaltung zentral bzw. nach vordefinierten
Vorgaben verwalten.

Ergebnisse, Dienstleistungen

— Weiterentwicklung

Zielgruppe(n) — Kantonale Verwaltung
— Zu prufen in einer spateren Phase: weitere Organe des
Kantons Zirich
Zustandigkeit Leiter/in Cyber Defence Center AFI

Mitwirkung / Externer Partner

— Amt fur Informatik
— Kapo

Meilensteine

Bis Q1/23 Projektstart
Bis Q2/24 Aufbau IAM
Ab Q3/24 laufender Betrieb

Aufwand Initialisierung

250 PT / Fr. 400 000 (Aufwand extern, Unterstiitzung Kon-
zeption und mogliche Submission neue IAM-Plattform)

Aufwand laufender Betrieb

— 2 FTE Informationssicherheits-Expertin/-Experte «IAM»

— Lizenz- und Betriebskosten IAM Plattform:
rund Fr. 700 000/Jahr

Bemerkungen
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A29

Security Operations Center und Cyber Defence Center

Beschreibung

Das bestehende Security Operations Center (SOC) wird zu
einem Cyber Defence Center (CDC) weiterentwickelt, als
Anschlussprojekt an das IKT-Programm.

Das CDC ibernimmt den Schutz der kantonalen IKT-Sicher-
heit sowie die Definition und Implementierung von Mass-
nahmen.

Synergien zum SOC der Kapo sollen gepriift und wo mdg-
lich genutzt werden.

Ergebnisse, Dienstleistungen

— Uberwachung der Systeme der Grundversorgung sowie
der Fach- und Kantonsapplikationen (Monitoring)

— Endgerate-Uberwachung (EDR)
— Definition Response-Teil
— Cloud Access Security Broker (CASB)

— Schwachstellenmanagement; technische Schwachstellen-
scans

— Automatisiertes Penetration Testing
— Blue- and Red-Teaming
— Future-Proof Network Detection and Response (NDR)

Zielgruppe(n)

— Kantonale Verwaltung

— Zu prifen in einer spateren Phase, unter Einhaltung der
rechtlichen Rahmenbedingung:

— Weitere Organe des Kantons Ziirich
— Stadte und Gemeinden des Kantons Zirich
— Andere Kantone

Zustandigkeit

Leiter/in Cyber Defence Center AFI

Mitwirkung / Externer Partner

— Amt fur Informatik
— Kapo-IT
— ISPIN AG, Bassersdorf

SPOC fir die Koordination

Fir die Friherkennung und Bewaltigung von IT-Krisen ist
es unerlasslich, dass die Betreiber und das kantonale Lage-
zentrum miteinander kommunizieren.

SPOC
Dept.

SPOC

Dent Departement

Departement —

Departement
Departement

Unternehmen A
Unternehmen A
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A29 Security Operations Center und Cyber Defence Center

Konzept

Die zentrale Aufgabe des Single Point of Contact (SPOC) ist
die schnelle, unverfalschte und zuverlassige Weiterleitung
von Informationen und die Alarmierung der Direktionen/
Unternehmen.

— Ein SPOC soll grundlegende technische und organisatori-
sche Fahigkeiten besitzen und Uber méglichst alle ein-
setzbaren Kommunikationsmittel verfiigen und aufgrund
der Informationen aus den Unternehmen die aktuelle IT-
Sicherheitslage kennen.

— Der SPOC soll wahrend der Krisenbewaltigung zusatz-
liche Ressourcen bereitstellen kdnnen wie zusatzliche
Expertise und organisatorische Unterstutzung.

Tatigkeiten
Weiterleiten: Der SPOC leitet Informationen schnellst-
moglich weiter.

— Bewerten: Der SPOC bewertet die erhaltenen Informa-
tionen aufgrund seines Branchen-Knowhows und stellt
die Relevanz der Informationen fiir die Direktionen und
Unternehmen fest.

— Aufbereiten: Der SPOC bereitet Informationen mit eige-
nen Erkenntnissen und Handlungsempfehlungen auf.

— Lagefeststellung: Der SPOC beobachtet und bewertet
die IT-Sicherheitslage.

Durchfiihrung: Der SPOC fiihrt regelmassige Kommunika-
tionstests, Notfall- und Krisentbungen durch.

Meilensteine Bis Q4/21 Aufbau SOC

Ab Q1/22 Laufender Betrieb
Bis Q2/23 Aufbau Automatische Penetration-Plattform und
CASB

Aufwand Initialisierung — Fr. 765 000 ISPIN (abgedeckt durch RRB Nr. 965/2020)

— 100 PT / Fr. 160 000 (Aufwand extern, Unterstiitzung
Konzeption und mégliche Submission automatische
Penetration-Plattform)

— 150 PT / Fr. 240 000 (Aufwand extern, Konzeption und
mogliche Submission CASB)

Aufwand laufender Betrieb — Fr. 900 000 bis Fr. 1 300 000; ISPIN (abgedeckt durch
RRB Nr. 965/2020)

— 3 FTE Informationssicherheits-Expertin/-Experte
«SOC / CDC / Security Incident Analyst» beim AFI

— 1 FTE Informationssicherheits-Expertin/-Experte
«SOC / CDC / Security Incident Analyst» bei der Kapo




Regierungsrat
21/50

A29 Security Operations Center und Cyber Defence Center

— Lizenz- und Betriebskosten Automatische Penetration-
Plattform: rund Fr. 150 000/Jahr

— Lizenz- und Betriebskosten CASB:
rund Fr. 650 000/Jahr

Bemerkungen Hardware (Rechenzentrum) wird durch das AFI betrieben;
ISPIN liefert Dienstleistungen zugunsten des SOC des AFI.
ISPIN deckt «monitor/collect» und «detect» ab.

Bei «react/response/recover» liegt die Flihrung beim AFl,
das von ISPIN unterstitzt wird.
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A 210 Public Key Infrastructure Services

Beschreibung Ausbau der Public Key Infrastructure Services innerhalb der
kantonalen Verwaltung

Ergebnisse, Dienstleistungen — Betrieb und Ausbau der Public-Key-Infrastruktur

— Zertifikate ausstellen

— Validierungsdienst betreiben

— Sperrlisten flhren

— Verzeichnisdienst betreiben

— Ausbau der PKI-Services gegentiber Kunden

— evil. erganzen: Erweiterung der PKI-Services bezlglich
digitaler Unterschrift

— Ausbildung Mitarbeitende
— Support

Zielgruppe(n) — Kantonale Verwaltung
— Zu prifen in einer spateren Phase:
weitere Organe des Kantons Zirich

— Zu prifen in einer spateren Phase:
Stadte und Gemeinden

Zustandigkeit AFI, Leiter/in CDC
Mitwirkung / Externer Partner Amt fir Informatik
Meilensteine Bis Q1/23 Projektstart

Bis Q2/24 Ausbau Public Key Infrastructure Services
Ab Q3/24 laufender Betrieb

Aufwand Initialisierung — Fr. 125 000 (Submission Werkzeug PKI-Prozess-
unterstiitzung/Automation)

— Fr. 75 000 (Externe Unterstltzung prozessuale und
technische Konzeption)

Aufwand laufender Betrieb — 2 FTE Informationssicherheits-Expertin/-Experte «PKl»
sowie 1st Level Support

— Lizenz- und Betriebskostenkosten PKiI:
rund Fr. 350 000/Jahr

Bemerkungen Werden Teile der PKI-Services an Dritte ausgelagert?
Zu beachten ist, dass die Kapo auch Infrastrukturen und
Plattformen des BIT und des EJPD nutzt.
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A211

Fiihren der Geschaftsstelle

Beschreibung

Zur Unterstitzung der Cyber-Koordinatorin oder des Cyber-
Koordinators und weiterer Stellen in den Bereichen Projekt-
management, Koordination und Kommunikation verfugt
das kantonale Zentrum fiir Cybersicherheit tiber eine
Geschéaftsstelle.

Ergebnisse, Dienstleistungen

— Programmleitung
— Projektmanagement-Office und Koordination
— Kommunikation

— Unterstitzung bei der Klarung und Weiterentwicklung
rechtlicher Rahmenbedingungen im Auftrag der Kern-
gruppe Cyber

— Qualitatsprifung (externe Dienstleistung)

Zielgruppe(n)

— Kantonale Verwaltung

— Zu prufen in einer spateren Phase:
weitere Organe des Kantons Ziirich

— Zu prufen in einer spateren Phase:
Stadte und Gemeinden

Zustandigkeit

Cyber-Koordinator/in

Mitwirkung / Externer Partner

— Kantonales Zentrum fiir Cybersicherheit
— Externer Partner fir Qualitatspriifung

Meilensteine

Bis Q4/22 Aufbau
Ab Q1/23 Betrieb

Aufwand Initialisierung

Aufwand laufender Betrieb

— Programmleitung: 1 FTE (intern, extern)

— Projektmanagement-Office, Koordination, Kommunika-
tion, rechtliche Rahmenbedingungen: 2 FTE

— Qualitatsprifung: Fr. 25 000/Jahr

Bemerkungen

Der Kanton nimmt eine Auslegeordnung zu den kantonalen
rechtlichen Grundlagen, z.B. mit Bezug zu den kritischen
Infrastrukturen vor; er identifiziert allfallige Licken und klart
den Handlungsbedarf.
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Umgang mit Vorfillen regein

A3.1

Umgang mit Vorféllen regeln

Beschreibung

Das Vorgehen im Ereignisfall ist fir alle Eskalationsstufen
geklart.

Ergebnisse, Dienstleistungen

— Aufgaben, Kompetenzen und Verantwortlichkeiten fir
den Ereignisfall sind in einem Ubergreifenden Vorfall-
behandlungskonzept definiert und geregelt.

— Mittel sind vorhanden, um auf Vorfalle und Cyber-
angriffe reagieren zu kdnnen.

— Verwaltungseinheiten sind befahigt, Ereignisse fachlich
und in der Flhrung selbststandig zu bewaltigen, wo
ordentliche Ablaufe ausreichen.

— Wo das Schadenausmass, der Leistungsbedarf und die
zeitliche Dringlichkeit es gebieten, wird Unterstiitzung
hinzugezogen.

— Zeichnet sich ab, dass der Vorfall relevant fur den Be-
volkerungsschutz ist oder die Handlungsfahigkeit der
Verwaltung eingeschrankt wird, ist die KFO beizuziehen.

— Die Unterstitzungsangebote und Schnittstellen sind
bekannt; insbesondere zum AFI und zur KFO.

— Die Flhrungsorganisation in der Verwaltungseinheit
bleibt auch im Ereignis unverandert.

— Die vorbereitete Krisenkommunikation erfolgt Giber die
Direktion oder den Regierungsrat.

Zielgruppe(n)

Kantonale Verwaltung

Zustandigkeit

Operatives Gremium

Mitwirkung

— Kantonales Zentrum fiir Cybersicherheit
— Kantonspolizei, Staatsanwaltschaft

— Kantonale Fihrungsorganisation

— Nationale Organisationseinheiten

— Ausgewahlte Branchen oder Stakeholder (z.B. Betreiber
kritischer Infrastrukturen)

Meilensteine

Bis Q2/23 Aufbau
Ab Q3/23 Umsetzung, Begleitung

Aufwand Initialisierung

Aufwand laufender Betrieb

Offen; abhangig von Krisenlbungen und Vorfallen
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A3.1

Umgang mit Vorféllen regeln

Bemerkungen

Die operative Fuhrung wird stark bei den IKT-Verantwort-
lichen der Verwaltungseinheit sowie bei SOC/CDC- und
CERT-Organisationen des AFI bzw. der IT-Kapo liegen. Im
schweren Eskalationsfall werden sie verstarkt durch das
NCSC.

Weitere fachliche Unterstiitzung bieten neben den ISID die
BCM-Verantwortlichen. Das ibergeordnete BCM-Konzept
ist in Arbeit.

Der Umgang mit Vorfallen ist mit dem Projekt «Integrales
Risikomanagement» abzugleichen. Synergien sind zu nut-
zen, z.B. im Bereich BCM.
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A 3.2

Cyberkrisenmanagement

Beschreibung

Der Kanton erarbeitet ein Konzept zum Cyberkrisen-
management, das auch die Durchfiihrung von Cybersimula-
tionstibungen (z.B. Ransomware-Angriff) enthalten soll.

Ergebnisse, Dienstleistungen

Fertigstellung Konzept «Cyberkrisenmanagement»
mit folgenden Inhalten:

— Szenarienanalyse, Vorgehensplane

— Prozessidentifikation und Optimierung

— Eskalationsmatrix und Bewertungsraster

— Organisation und Rollen

— Ausbildungsplan, Tests, Ubungen

— Hilfsmittel fir den Einsatz

— Krisenkommunikation und Medienmanagement
— Synthese und Prasentation

Durchfiihrung von Trainings und Simulationsiibungen
— Initiale Trainings

— Initiale Simulationstibung

— Stabstibung, Stabsrahmenibung

Ubungen finden auf folgenden Ebenen statt

— Amtsintern

— Regierungsrat und Verwaltung, Einbezug weiterer
Organisationen

— Kantonspolizei mit Stadten und Gemeinden

Zielgruppe(n)

Kantonale Verwaltung

Zustandigkeit

— Erstellung Grundlagen: Cyber-Koordinator/in
— Durchfiihrung der Ubungen: Operatives Gremium

Mitwirkung / Externer Partner

Kantonales Zentrum fir Cybersicherheit
Expertenpool Informationssicherheit
— Kapo

Meilensteine

Bis Q4/22 Erarbeitung Cyberkrisenmanagement
Ab Q1/23 Durchfihrung Simulationsiibungen und Stabs-
Ubungen

Aufwand Initialisierung

— Rund Fr. 50 000: Fertigstellung Konzept Cyberkrisen-
management

— Rund Fr. 100 000: Kosten fiir die Durchfiihrung von
Trainings, Simulationsiibung und Stabsilibung

Aufwand laufender Betrieb

— Rund Fr. 100 000/Jahr: Weiterentwicklung Konzept
Cyberkrisenmanagement und Wiederholung der Ubun-
gen alle zwei Jahre
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Bemerkungen — Das Ziel soll sein, im Zwei-Jahres-Rhythmus die
Trainings und Simulationen in Zusammenarbeit mit
einem externen Partner zu wiederholen (gesamte
Ubungskosten Fr. 80 000).

— Die Rechtsgrundlage fiir Cyberiibungen ist mit dem
Regierungsratsbeschluss Nr. 172/2021 vom 11. Marz
2021 geschaffen.




3.4 Handlungsfeld 4:
sensibilisieren

Regierungsrat
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Betreiber kritischer Infrastrukturen

A41

Betreiber kritischer Infrastrukturen unterstiitzen

Beschreibung

Die Verantwortung fiir den Schutz kritischer Infrastruktur
liegt in erster Linie bei den Betreibern selbst.

Der Kanton kennt seine kritischen Infrastrukturen und
deren Risiken; er pflegt den Austausch mit den Betrei-
bern.?

Ergebnisse, Dienstleistungen

— Liste Kritischer Infrastrukturen
— Liste Kontaktpersonen bei Betreibern
— Sitzungsraster mit Betreibern

— Mitwirkung auf Stufe Bund geklart (Teilnahme, inhalt-
liche Inputs)

— Kontaktpflege mit den Betreibern kritischer Infrastruk-
turen im Kanton und Sensibilisierung bezliglich Cyber-
sicherheit (z.B. Umsetzung des IKT-Minimalstandards
des Bundesamtes flr wirtschaftliche Landesversorgung).

Zielgruppe(n) Kritische Infrastrukturen

Zustandigkeit Cyber-Koordinator/in

Mitwirkung — Kantonales Zentrum fiir Cybersicherheit
— Bundesamt fiir wirtschaftliche Landesversorgung
— Expertenpool Informationssicherheit

Meilensteine Bis Q4/23 Aufbau

Ab Q1/24 Regelmassiger geplanter Austausch

Aufwand Initialisierung

Rund 15 PT / Fr. 25 000 fir die Erstellung eines Konzepts
zur Zusammenarbeit

Aufwand laufender Betrieb

Offen; abhangig von Massnahmen aus dem Konzept

2 Vgl. dazu auch «Umsetzungsplan der Kantone zur Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken

2018-2022»; Massnahme 5.
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A41

Betreiber kritischer Infrastrukturen unterstiitzen

Bemerkungen

Der Bund hat die FUhrung bei der Unterstutzung der kriti-
schen Infrastrukturen (insbesondere bei den kritischen
Infrastrukturen der Leistungsklasse 4 und 5); der Kanton
Zurich unterstutzt hier in noch zu bestimmender Form

den Bund.

Zu prifen ist eine koordinierende Rolle des Kantons bei
spezifischen Cyberkrisenmanagementiibungen. Dazu
findet ein Abgleich statt mit der WL AWA.

Als weiterfiihrende Ideen (insbesondere bei den kritischen
Infrastrukturen der Leistungsklasse 3 und tiefer) sind denk-
bar:

— Unterstiitzung der Betreiber von kritischen Infrastruk-
turen bei der Erstellung von Wiederanlaufplanen sowie
Krisenmanagementplanen bei einen Cyberangriff, z.B.
mit Mustervorlagen

— Koordination von Cyberkrisenmanagementibungen mit
Betreibern von kritischer Infrastruktur
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3.5 Handlungsfeld 5: Stadte, Gemeinden und kantonsnahe
Organisationen vernetzen und unterstiitzen

A5.1

Stadte und Gemeinden unterstiitzen

Beschreibung

Der Kanton Zirich pflegt den Austausch mit seinen Stadten
und Gemeinden sowie dem Kantonsrat, den Parlaments-
diensten, den kantonalen Gerichten und Notariaten. Er
fordert die Vernetzung der kantonalen und kommunalen
Fachpersonen.

Bei Bedarf und unter Einhaltung der rechtlichen Rahmen-
bedingung kann er Stadte und Gemeinden mit den kanto-
nalen Cybersicherheitsdienstleistungen unterstiitzen.

Ergebnisse, Dienstleistungen

— Liste von Kontaktpersonen der Stadte und Gemeinden
sowie des Kantonsrates, der Parlamentsdienste, der
kantonalen Gerichte und Notariate fiihren

— Sitzungsraster anlegen und regelmassige Austausch-
formate planen und durchfiihren

— In Gesprachen Unterstiitzungsbedarf erkennen; fir
Vernetzung sorgen

Zielgruppe(n) Stadte und Gemeinden des Kantons Ziirich sowie Kantons-
rat, Parlamentsdienste, kantonale Gerichte und Notariate
Zustandigkeit Cyber-Koordinator/in
Mitwirkung — Kantonales Zentrum fiir Cybersicherheit
— Netzwerk egovpartner
— Expertenpool Informationssicherheit
Meilensteine Bis Q2/24 Aufbau

Ab Q3/24 Austausch in Zielgruppe, Vernetzung

Aufwand Initialisierung

Rund 15 PT / Fr 25 000 fiir die Erstellung eines Konzepts
zur Zusammenarbeit

Aufwand laufender Betrieb

Offen; abhangig von Massnahmen aus dem Konzept

Bemerkungen

Bei der Zusammenarbeit zwischen Stadten, Gemeinden
und dem Kanton werden vorhandene Strukturen gezielt
genutzt, z.B. Verein Zircher Gemeindeschreiber und Ver-
waltungsfachleute (Fachstelle ICT); der Austausch mit den
Stadten Zurich und Winterthur kann auch direkt erfolgen.
Denkbare Leistungen zugunsten der Stadte und Gemein-
den kénnten sein:

Nutzen des CDC
Zugriff auf Bug-Bounty-Plattform
Regelwerk Informationssicherheit zur Verfiigung stellen

— Informations- und Ausbildungsmaterial zur Verfligung
stellen

Unterstitzung durch Beratung und Mustervorlagen
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Wirtschaft und Gewerbe unterstiitzen

A 6.1

Wirtschaft und Gewerbe unterstiitzen

Beschreibung

Der Kanton pflegt den Austausch mit Wirtschaft und
Gewerbe und fordert die Vernetzung in den Branchen.
Er unterstitzt Informationskampagnen der Wirtschaft
und des Gewerbes.

Ergebnisse, Dienstleistungen

— Liste von Kontaktpersonen in Wirtschaft und Gewerbe
sowie in den Verbanden fiihren

— Sitzungsraster anlegen und regelmassige Austausch-
formate planen und durchfiihren, Bedlrfnisse entgegen-
nehmen

— Hilfsmittel zur Vernetzung entwickelt

— Inhalte fur Informationskampagnen bereitstellen

— Teilnahme an geeigneten Fachkonferenzen und Sym-
posien

— Liste von Drittfirmen im Kanton Ziirich fihren, die bei
einem Cyberangriff unterstiitzen und beraten kénnen

Zielgruppe(n) Wirtschaft und Gewerbe
Zustandigkeit Cyber-Koordinator/in
Mitwirkung — Kantonales Zentrum flir Cybersicherheit
— Netzwerk egovpartner
— Expertenpool Informationssicherheit
Meilensteine Bis Q2/24 Aufbau Netzwerk

Ab Q3/24 Austausch in Zielgruppe

Aufwand Initialisierung

Rund 15 PT / Fr. 25 000 fiir die Erstellung eines Konzepts
zur Zusammenarbeit

Aufwand laufender Betrieb

Offen; abhangig von Massnahmen aus dem Konzept

Bemerkungen

Abgleich mit der Standortférderung des AWA im Kanton
Zurich (insbesondere Vernetzungsaktivitaten) anstreben
Abgleich mit der nationalen Plattform «ITSec4KMU» (Lead:
Kanton Zug) anstreben, Synergien nutzen, Unterstlitzung
anbieten, Synergien mit Kapo insbesondere im praventiven
Bereich nutzen (SKP).

Prifen, ob der Kanton auch selbst Kampagnen mit Fokus
auf Wirtschaft und Gewerbe anstossen kann.
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3.7 Handlungsfeld 7: Bevolkerung sensibilisieren
AT7A1 Bevolkerung sensibilisieren
Beschreibung Der Kanton férdert die Aus- und Weiterbildung mit der

Starkung der Kompetenz «Cybersicherheit» in Schulen,
Hochschulen und weiteren Bildungsangeboten und er
unterstltzt Informationskampagnen. Er kann auch selbst
Informationskampagnen durchfiihren.®

Ergebnisse, Dienstleistungen — Konzept zur Aus- und Weiterbildung «Cybersicherheit»
auf allen Stufen des kantonalen Bildungssystems ent-
wickeln

— Inhalte fir Informationskampagnen bereitstellen
— Kommunikationsplan flir Kampagnen entwickeln

Zielgruppe(n) Bevolkerung
Zustandigkeit Cyber-Koordinator/in
Mitwirkung — Kantonales Zentrum fir Cybersicherheit

— Bildungsdirektion

— Hochschulen

— Sicherheitsdirektion (Kapo)

— Expertenpool Informationssicherheit

Meilensteine Bis Q2/24 Aufbau
Ab Q3/24 Umsetzung, Begleitung

Aufwand Initialisierung Rund 15 PT / Fr. 25 000 fur die Erstellung eines Konzepts
zur Zusammenarbeit

Aufwand laufender Betrieb Offen; abhangig von Massnahmen aus dem Konzept

3 Vgl. dazu auch «Umsetzungsplan der Kantone zur Nationalen Strategie zum Schutz der Schweiz vor Cyber-Risiken
2018-2022»; Massnahme 4.
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ATA

Bevolkerung sensibilisieren

Bemerkungen

Die Aktivitaten sind abzugleichen mit den analogen Mass-
nahmen des Bundes, den ausbildungsbezogenen Mass-
nahmen des Sicherheitsverbundes Schweiz und evtl. den
Massnahmen der Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren. Synergien mit der
Kapo, insbesondere im praventiven Bereich nutzen (SKP).
Mit den anderen Beteiligten ist zu klaren, welche Unter-
stutzung der Kanton Zurich beisteuern kann und welche
Synergien genutzt werden kdnnen. Es ist auch eine Zu-
sammenarbeit mit Verbraucherzentralen, Volkshochschu-
len oder der oder dem Datenschutzbeauftragten vorstell-
bar.

Um den Fachkraftemangel zu lindern, kann er gegebenen-
falls ein Angebot von berufsbegleitenden Studienplatzen
oder Doktoratsstellen an ETH/UZH fur die Nachwuchsfor-
derung bereitstellen. Das soll neben technischen Aspekten
auch die Disziplinen Psychologie, Organisationswissen-
schaften, Recht abdecken.
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3.8 Handlungsfeld 8: Vernetzung und Austausch pflegen

A 8.1 Vernetzung und Austausch pflegen

Beschreibung Neben den bereits in anderen Handlungsfeldern aufgefiihr-
ten Aktivitaten zur Vernetzung betreibt der Kanton Zirich
auch einen Erfahrungsaustausch mit den Nachbarlandern
sowie mit nationalen und internationalen Gremien und
Expertinnen und Experten im Cyberbereich.*

Organisationen und Ansprechpersonen bezeichnet
Periodischer Austausch geplant, durchgefiihrt

Ergebnisse, Dienstleistungen

Zielgruppe(n) — Kantonale Verwaltung
— Weitere Organe des Kantons
— Bund
— Internationale Organisationen
— Forschung
Zustandigkeit Cyber-Koordinator/in
Mitwirkung Kantonales Zentrum flir Cybersicherheit
Meilensteine Bis Q2/23 Aufbau
Ab Q3/23 Umsetzung, Begleitung
Aufwand Initialisierung Fir diese Aufgabe entstehen weder Sachkosten noch
Kosten fur externe Dienstleistungen.
Aufwand laufender Betrieb Offen; abhangig von Massnahmen aus dem Konzept
Bemerkungen Die Aufgabe ist in Abhangigkeit der Aufgaben 3.1 sowie

3.3 bis 3.7 zu planen, um Doppelspurigkeiten zu vermeiden.

4 Dazu gehdren u.a. das NCSC des Bundes, Kantone, Baden-Wirttemberg (Ministerium des Inneren, fiir Digitalisierung
und Kommunen / Cybersicherheitsagentur Baden-Wurttemberg), die Agentur der Europaischen Union fiir Cybersicher-
heit (ENISA), die Stiftung SWITCH sowie weitere Organisationen und Unternehmen, die sich mit Informationssicherheit
und dem Schutz vor Cyberrisiken auseinandersetzen (Liste nicht abschliessend).
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Auf neue Situationen reagieren

A9.1

Auf neue Situationen reagieren (Reserve)

Beschreibung

Um auf neue Bedrohungslagen oder neue Entwicklungen
schnell und effizient reagieren zu kénnen, steht eine mone-
tare Reserve zur Verfligung

Die Freigabe der Mittel benétigt einen Entscheid der Kern-
gruppe Cyber.

Ergebnisse, Dienstleistungen

Finanzielle Ressourcen, um auf neue Gefahren effizient mit
entsprechenden Massnahmen reagieren zu kdnnen

Zielgruppe(n) — Kantonale Verwaltung
— Weitere Organe des Kantons
— Bund
— Internationale Organisationen
— Forschung
Zustandigkeit Cyber-Koordinator/in
Mitwirkung Kantonales Zentrum fir Cybersicherheit
Meilensteine Reserve

Aufwand Initialisierung

Bis Q2/22 Aufbau
Ab Q3/22 Umsetzung, Begleitung

Aufwand laufender Betrieb

Rund Fr. 200 000/Jahr

Bemerkungen

Die Erfahrungen des Bundes zeigen, dass ein gewisser
Spielraum fiir unvorhergesehene Massnahmen im Bereich
des Cyberschutzes wichtig ist.
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4. Aufbau der Organisation

Der Kanton Ziirich schafft eine libergeordnete Organisation® des Kantons im Bereich
Cybersicherheit. Die Verantwortlichkeiten fur die Aufgaben sowie die organisatorische
Einbettung der Rollen orientiert sich an der (ibergeordneten Organisation des Bundes®.

Politischer Ausschuss Strategische Fiihrung

Leitung: Regierungsrat
Reprasentiert durch das SDI

Kerngruppe Cyber
Leitung: Amtscheffin AFI

Operative Flihrung

Cyber-Koordinator/in
Finanzdirektion

Kantonales Zentrum
fiir Cybersicherheit

Operatives Gremium
Leitung: Leiter/in CDC AFI

Kritische
Infrastrukturen

Kantonale
Verwaltung

Andere
Kantone

Experten-
gremien

Wirtschaft,
Gewerbe

Stadte,

R Hochschulen Gemeinden

Bevélkerung

Abbildung 3: Organigramm der kantonalen Cyberorganisation

4.1 Politischer Ausschuss

Im Kanton Zirich nimmt der Regierungsrat die tibergeordnete politische Verantwortung fir
die Cybersicherheit wahr. Die strategische Fiihrung wird dem Gremium SDI Ubertragen.

4.2 Kerngruppe Cyber

Die Kerngruppe Cyber ist ein beratendes Gremium und unterstiitzt das SDI bei strategi-
schen Entscheiden im Bereich Cybersicherheit. Die Kerngruppe starkt die Zusammenarbeit
innerhalb der kantonalen Verwaltung zwischen den drei Bereichen Cybersicherheit, Straf-
verfolgung und Cyber Defence sowie mit den Zielgruppen ausserhalb der kantonalen Ver-
waltung.

5 Die Organisation innerhalb der kantonalen Verwaltung ist beschrieben im Geschéftsorganisationskonzept
«IKT-Sicherheit» vom 29. Juni 2020. Dieses ist nach Freigabe der ibergeordneten Cyberorganisation entsprechend
anzupassen auf die neuen Gegebenheiten.

6 https://www.newsd.admin.ch/newsd/message/attachments/56943.pdf
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Die Kerngruppe Cyber setzt sich wie folgt zusammen:

— Leitung: Amtschefin oder Amtschef des Amtes fiir Informatik
— Cyber-Koordinatorin oder Cyber-Koordinator

— Staatsanwaltschaft

— Kantonspolizei

— Kantonale Fihrungsorganisation

— Kommunikationsverantwortliche oder Kommunikationsverantwortlicher des kantonalen
Zentrums fiir Cybersicherheit

— Vertreterin oder Vertreter einer kantonalen kritischen Infrastruktur

Die Kerngruppe Cyber nimmt folgende Aufgaben wahr;

— sorgt fur die Erarbeitung der gesetzlichen und anderer Rahmenbedingungen und
beantragt diese bei der SDI bzw. dem Regierungsrat zur Umsetzung,

— berat das SDI zu Antragen aus der Fachgruppe Informationssicherheit,

— definiert im Auftrag des SDI das Dienstleistungsangebot im Bereich Cybersicherheit,

— Uberprift die operative Umsetzung anhand der definierten bzw. erreichten Ziele der
Cybersicherheitsstrategie,

— genehmigt den von der Fachgruppe Informationssicherheit vorgelegten jahrlichen
Auditplan,

— beurteilt die Bewaltigung von Cybervorfallen,

— zieht Lehren aus den Cybervorfallen der eigenen Organisation oder der Umwelt,

— unterstitzt bei Differenzen in der kantonalen Cyberorganisation.

Das Gesamtprogramm und die Umsetzung der Cybersicherheitsstrategie sowie der Betrieb
werden regelmassig durch eine externe Qualitdtsmanagerin oder einen externen Qualitats-
manager Uberprift. Auftraggeberin fur diese Uberprifung ist die Kerngruppe Cyber.

4.3 Cyber-Koordinator/in

Die Cyber-Koordinatorin oder der Cyber-Koordinator nimmt innerhalb des Kantons, aber
auch im Verhaltnis zu den Behérden auf Bundesebene die Rolle der zentralen Anlaufstelle
ein und stellt die Vernetzung zwischen den staatlichen und privaten Akteuren sicher. Sie
oder er steht dem kantonalen Zentrum fiir Cybersicherheit vor und wird von diesem bei ihren
oder seinen Aufgaben unterstitzt. Die Cyber-Koordinatorin oder der Cyber-Koordinator
rapportiert direkt an den Finanzdirektor. Ihre oder seine Rolle wird von der oder dem Infor-
mationssicherheitsbeauftragten des Kantons wahrgenommen. Schliesslich reprasentiert
die Cyber-Koordinatorin oder der Cyber-Koordinator den Kanton Ziirich in Cyberbelangen.
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Die Cyber-Koordinatorin oder der Cyber-Koordinator nimmt folgende Aufgaben wahr:

verfolgt die Cyberentwicklung,

stellt den Austausch mit der strategischen Fiihrung, der politischen Ebene und der
Kantonspolizei sicher,

beurteilt das Sicherheitsdispositiv,
unterstitzt im Krisenfall,

fuhrt das integrierte Risikomanagement Informationssicherheit und Krisenmanagement
Cybersicherheit; pflegt den zugehdrigen «Werkzeugkasteny,

pflegt den Austausch mit dem Delegierten des Bundes fir Cybersicherheit, mit dem
Nationalen Zentrum fir Cybersicherheit, mit der Schweizerischen Informatikkonferenz
und mit dem Sicherheitsverbund Schweiz,

reprasentiert den Austausch mit gleichgestellten Funktionen in anderen Kantonen,
reprasentiert den Kanton Zirich in Cyberbelangen,

erstellt Ausbildungsunterlagen und fuhrt Schulungen fiir die Sensibilisierung von Verwal-
tung, Unternehmen und Bevdlkerung zur Starkung der Risiko- und Sicherheitskultur
durch,

koordiniert die Massnahmenumsetzung der Nationalen Strategie zum Schutz vor
Cyber-Risiken im Kanton Zdrich,

pflegt den Kontakt mit der Wirtschaft, insbesondere mit den kantonalen kritischen Infra-
strukturen sowie mit den Hochschulen und den relevanten Forschungsgruppen,

koordiniert Ubungen im Krisenstab mit den kantonalen kritischen Infrastrukturen,

halt das Regelwerk Informationssicherheit aktuell, verbreitet es und stésst bei Bedarf
Schulungen an,

ordnet Audits an.

Situativ nimmt die Cyber-Koordinatorin oder der Cyber-Koordinator zusatzlich folgende
Aufgaben wahr;

erstellt Antrage an die politische Ebene:

— Gesetzliche Vorgaben (Cybergesetz oder Cyberverordnung)

— Budget fiir die Umsetzung der Massnahmen zur Erhéhung der Cybersicherheit
— Umsetzung von Massnahmen

beaufsichtigt Cybervorfalle, definiert Sofortmassnahmen und zieht Lehren aus dem
Vorfall,

unterstltzt die Strafverfolgungsbehdrden.

4.4 Kantonales Zentrum fiir Cybersicherheit

Das kantonale Zentrum flir Cybersicherheit fordert die kantonale Risiko- und Sicherheits-
kultur, es starkt die operative Informationssicherheit, es pflegt die Vernetzung und den
Austausch und es fuhrt die Geschéaftsstelle einschliesslich Programmleitung, Projekt-
management-Office und Koordination.
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Das kantonale Zentrum fiir Cybersicherheit unterstiitzt die Cyber-Koordinatorin oder
den Cyber-Koordinator und nimmt folgende Aufgaben wahr:

— Kantonale Risiko- und Sicherheitskultur fordern
— Operative Informationssicherheit starken
— Vernetzung und Austausch pflegen

— Geschaftsstelle fihren einschliesslich Programmleitung, Projektmanagement-Office
und Koordination

Das kantonale Zentrum fir Cybersicherheit baut entsprechend den Empfehlungen des
Sicherheitsverbundes Schweiz auf den bereits bestehenden Strukturen innerhalb der kanto-
nalen Verwaltung auf. Es stellt den Direktionen und der Staatskanzlei eine Reihe Dienstleis-
tungen im Bereich Cybersicherheit zur Verfligung, die sie nutzen kénnen. Damit werden die
Direktionen und die Staatskanzlei bei Cybersicherheitsaufgaben unterstiitzt und kénnen
sich auf ihre Kernaufgaben konzentrieren; gleichzeitig wird die Wahrung der Sorgfaltspflicht
in der Informationssicherheit gewahrleistet. Die Zusammenarbeit innerhalb der kantonalen
Verwaltung ist im Geschaftsorganisationskonzept Informationssicherheit festgelegt.

Dem kantonalen Zentrum flir Cybersicherheit steht neben den eigenen Mitarbeitenden ein
externer Expertenpool mit Spezialisten der Informationssicherheit’ zur Verfligung.

Kantonales Zentrum fiir Cybersicherheit
Leitung: Cyber-Koordinatorin/Cyber-Koordinator

Geschiftsstelle
A 2.11 Fuhren der Geschéftsstelle (Programmleitung, Projektmanagement-Office und

Koordination, Kommunikation, rechtlicher Rahmenbedingungen, Qualitatsprifung)

Kantonale Risiko- und Operative Vernetzung und
Sicherheitskultur Informationssicherheit Austausch

A 1.1 Bedrohungslagebild
A 2.2 Regelwerk Informationssicherheit

A 2.3 Risikomanagement Informationssicherheit
A 2.4 Kantonale Sicherheitskultur

A 2.5 Audits im Bereich Informationssicherheit
A 3.2 Cyberkrisenmanagement

A 2.7 Bug-Bounty-Programm

A 2.8 Identity and Access Management

A 2.9 Security Operations Center und CDC

A 2.10 Public Key Infrastructure Services

A 9.1 Auf neue Situationen reagieren

A 4.1 Betreiber krit. Infrastrukturen unterstitzen
A 5.1 Stadte und Gemeinden unterstitzen

A 6.1 Wirtschaft und Gewerbe unterstiitzen

A 7.1 Bevolkerung sensibilisieren

A 8.1 Vernetzung und Austausch pflegen

A 2.6 Expertenpool Informationssicherheit

Abbildung 4: Gliederung und Aufgaben des kantonalen Zentrums fiir Cybersicherheit

7 Vgl. RRB Nrn. 1193/2020 (Informationssicherheit, Umsetzung in den Direktionen und der Staatskanzlei, Stellenplane,
gebundene Ausgabe) und 811/2021 (Rahmenvertrage fir Expertenpool Informationssicherheit, Vergabe)
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Das kantonale Zentrum fiir Cybersicherheit ist organisatorisch in die Finanzdirektion ein-
gegliedert. Der Umgang mit Cyberrisken bedingt einen engen Austausch mit den Fach-
expertinnen und -experten im Amt fir Informatik, erfordert ein Abwagen zwischen geeigne-
ten Massnahmen und kann finanzielle und personelle Konsequenzen nach sich ziehen; aus
diesen Griinden ist die Nahe zur Finanzdirektion zweckmassig. Diese Eingliederung folgt
auch dem Ansatz des Bundes, wo das nationale Zentrum flir Cybersicherheit dem Eidge-
nossischen Finanzdepartement unterstellt ist.

4.5 Operatives Gremium

Das operative Gremium ist wie folgt zusammengesetzt:

Leitung: Leiterin oder Leiter Cyber Defence Center des Amtes fir Informatik
— Kantonale Fihrungsorganisation

Informatik (Informationssicherheit und Kommunikation)

bei Bedarf: Staatsanwaltschaft und Kantonspolizei

Die Kantonale Fiihrungsorganisation ist dann in die Bewaltigung von Krisenfallen einbezo-
gen und Ubernimmt die FUhrung, wenn der Krisenfall von Belang fir den Bevdlkerungs-
schutz ist. Bei den weiteren Aufgaben nimmt sie keine aktive Rolle ein; sie stellt jedoch
sicher, dass der Wissensaustausch mit den anderen Mitgliedern zuverlassig funktioniert.

Wenn Cybervorfalle strafrechtlich relevant sind, werden sie grundsatzlich gleich behandelt
wie andere Ereignisse, bei denen Staatsanwaltschaft, Kantonspolizei und weitere Einheiten
involviert sind. Die betroffene Stelle, ein Cyber Defence Center oder das Amt fiir Informatik,
stellt den Vorfall fest und erstattet gegebenenfalls Anzeige, die Kantonspolizei ist zustandig
fur die Beweissicherung, und die Staatsanwaltschaft fallt die entsprechenden Entscheide in
Bezug auf eine potenzielle Strafverfolgung.

Das operative Gremium:

verfolgt die Cyberbedrohungslage

— intern: Incident Management, Monitoring

— extern: Meldungen des NCSC, Informationen aus frei verfligbaren offenen Quellen

— beurteilt die Cyberentwicklung in ihren Bereichen sowie Massnahmen zum Schutz vor
Cyberrisiken,

— bewaltigt Cybervorfalle und unterstitzt in einem schweren Cyberereignis (ausser-
ordentliche Lage) als Stabsorganisation den Regierungsrat,

— stellt sicher, dass seine Organisation Uber die notwendigen Ressourcen verflgt
(qualifizierte Mitarbeitende, Hard- und Software).

4.6 Zielgruppen und Partner

Der Kanton Zirich sucht die Zusammenarbeit im Bereich Cybersicherheit. Er pflegt den
Austausch mit dem Bund, anderen Kantonen, Stadten und Gemeinden, Organisationen und
Unternehmen, national und international, um die Vernetzung zu verstarken. Insbesondere
unterstitzt der Kanton Zirich das eigenverantwortliche Handeln der Zielgruppen. Er infor-
miert und sensibilisiert, er férdert und vernetzt, und er kann bei Bedarf gezielt unterstiitzen.

Sein klarer Schwerpunkt liegt auf der Unterstiitzung der kantonalen Verwaltung und den
kantonsnahen Organisationen im Kanton Zirich. Hier wird er einen Grossteil seiner vorge-
sehenen Ressourcen einsetzen.
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Daneben pflegt er eine Zusammenarbeit mit:

Betreibern kritischer Infrastrukturen des Kantons Zirich
— Stadten und Gemeinden

Wirtschaft und Gewerbe des Kantons Ziirich

Zircher Wohn- und Arbeitsbevoélkerung

Zudem pflegt der Kanton Ziirich den Erfahrungsaustausch mit:
— Hochschulen (inshesondere ETH und UZH)

— anderen Kantonen und dem Bund

— nationalen und internationalen Fachgremien und Behdrden

4.7 Zusammenspiel mit dem Geschiftsorganisationskonzept
Informationssicherheit

Die Cybersicherheitsstrategie erlaubt die Vernetzung aller relevanten Cyberakteure inner-
halb der Verwaltung (Sicherheit, Verfolgung und Verteidigung), sie ermdglicht den Einbezug
aller externen Zielgruppen (kritische Infrastrukturen usw.), und sie schafft die Basis fir eine
zentrale Bereitstellung von Dienstleistungen im Bereich Cybersicherheit durch das kanto-
nale Zentrum fiir Cybersicherheit zugunsten der Direktionen und der Staatskanzlei. Damit
werden die Direktionen und die Staatskanzlei bei Cybersicherheitsaufgaben unterstitzt und
kénnen sich auf ihre Kernaufgaben konzentrieren. Gleichzeitig wird die Wahrung der Sorg-
faltspflicht in der Informationssicherheit gewahrleistet.

Die Zusammenarbeit innerhalb der kantonalen Verwaltung ist im Geschaftsorganisations-
konzept Informationssicherheit festgelegt. Hier werden die bestehenden Strukturen und
Prozesse genutzt. Das Geschaftsorganisationskonzept Informationssicherheit (Version 1.0,
RRB Nr. 1193/2020) beschreibt die Ablauforganisation der Informationssicherheit in der
kantonalen Verwaltung. Diese Organisation sowie die definierten Prozesse und Rollen blei-
ben bestehen. Sie werden erweitert mit den zusatzlichen Gremien und Strukturen.

Mit der Cybersicherheitsstrategie werden dadurch bestehende Strukturen entlastet, und
Cybersicherheitsdienstleistungen kdnnen zentral in hoher Qualitat fiir alle Direktionen und
die Staatskanzlei bereitgestellt werden.

4.8 Zusammenarbeit mit der Kantonalen Fithrungsorganisation

Das kantonale Zentrum fiir Cybersicherheit stellt sicher, dass die Umsetzung der Cyber-
sicherheitsstrategie den Anspriichen des integralen Risikomanagements und dem Risiko-
management Bevolkerungsschutz genugt. Es deckt als Fachstelle das Management des
Teils «Cyberrisiken» ab und sorgt dafir, dass das bendtigte Expertenwissen eingebracht
wird und keine inhaltlichen oder methodischen Widerspriiche entstehen. Die Zusammen-
arbeit ist Uber die Mitwirkung im Fachstab der Kantonalen Fuhrungsorganisation geregelt
(§ 3 Abs. 3 Verordnung Uber die strategische Fihrung und den Einsatz der kantonalen
Flhrungsorganisation vom 22. Dezember 2010).

Bei der Flhrung im Ereignisfall (ausserordentliche Lage und andere Lagen) und der Bewal-
tigung gelten unverandert die gesetzlichen Zustandigkeiten. Die Schnittstellen und Unter-
stlitzungsangebote insbesondere zwischen dem Amt fiir Informatik und der Kantonalen
Flhrungsorganisation sind bekannt. Die Fihrungsorganisation in der Verwaltungseinheit
bleibt auch im Ereignis unverandert.
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5. Umsetzungsschritte

Der Schwerpunkt liegt in der ersten Phase bis Ende 2023 auf den Handlungsfeldern 1, 2
und 3, wo es um die Bedrohungslage, die Starkung der kantonalen Verwaltung und den
Umgang mit Vorfallen geht.

In einer zweiten Phase ab 2024 richten sich die Anstrengungen zusatzlich auf die weiteren
Zielgruppen des Kantons, insbesondere auf seine kritischen Infrastrukturen.

Im Hinblick auf diese Phase muss auch die Organisationsstruktur im Bereich Cybersicher-
heit Uberprift werden.

Phase 1 Phase 2
2022 2023 2024

Handlungsfeld 1 — Bedrohungslage
A 1.1 — Bedrohungslagebild
Handlungsfeld 2 — Verwaltung starken
A 2.1 — Weiterentwicklung
A 2.2 — Regelwerk Informationssicherheit
A 2.3 — Risikomanagement Informationssicherheit
A 2.4 — Kantonale Sicherheitskultur
A 2.5 - Audits zur Informationssicherheit
A 2.6 — Expertenpool Informationssicherheit
A 2.7 — Bug-Bounty-Programm
A 2.8 — Identity and Access Management
A 2.9 — Security Operations Center und Cyber Defence Center
A 210 — Public Key Infrastructure Services
A 211 - Flhren der Geschéftsstelle
Handlungsfeld 3 — Umgang mit Vorféllen regeln
A 3.1 — Umgang mit Vorféllen regeln
A 3.2 — Cyberkrisenmanagement
Handlungsfeld 4 — Betreiber kritischer Infrastrukturen sensibilisieren

{

I

A 4.1 — Betreiber kritischer Infrastrukturen unterstitzen

Handlungsfeld 5 — Stadte, Gemeinden und kantonsnahe
Organisationen vernetzen und unterstiitzen

A 5.1 — Stadte und Gemeinden unterstitzen

Handlungsfeld 6 = Wirtschaft und Gewerbe unterstiitzen
A 6.1 — Wirtschaft und Gewerbe unterstiitzen

Handlungsfeld 7 — Bevilkerung sensibilisieren
A 7.1 — Bevdlkerung ensibilisieren

Handlungsfeld 8 — Vernetzung und Austausch pflegen i
A 8.1 — Vernetzung und Austausch pflegen : e

Handlungsfeld 9 — Auf neue Situationen reagieren

A 9.1 — Auf neue Situationen reagieren (Reserve)

Abbildung 5: Zeitplan zur Umsetzung der Strategie mit Schwerpunkt der Zielgruppen
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Ressourcen

Personal

Es werden 18 unbefristete Vollzeitstellen geschaffen. Die Stellen werden den Direktionen
wie folgt zugeordnet:

Anzahl Auf- | Richtpositionsumschreibung/Rolle Leistungs- Klasse
Stellen gabe gruppe VVO
Sicherheitsdirektion
Informatikspezialist/in mbA (Informationssicherheits-
1.0 |A 2.9 |Experte/-Expertin «<SOC / CDC / Security Incident 3100 21
Analysty)
Finanzdirektion
Informatikspezialist/in mbA (Leiter/Leiterin Informa-
1.0 |A 2.3 |tionssicherheits- Experte/-Expertin «Risikomanage- 4620 23
ment»)
30 |A23 Informatlkspezw.lllst/lr? mbA (Informationssicherheits- 4620 29
Experte/-Expertin «Risikomanagement»)
Informatikspezialist/in mbA (Informationssicherheits-
10 |A24 Experte/-Expertin «Security-Awareness») 4620 22
Informatikspezialist/in mbA (Informationssicherheits-
10 1A25 Experte/-Expertin «Audit») 4620 22
Informatikspezialist/in mbA (Informationssicherheits-
1.0 |A 2.6 |Experte/-Expertin Verstarkung Expertenpool Informa- 4620 22
tionssicherheit)
Informatikspezialist/in mbA (Informationssicherheits-
20 A28 Experte/-Expertin «IAM») 4610 21
Informatikspezialist/in mbA (Informationssicherheits-
3.0 |A29 |Experte/-Expertin «<SOC / CDC / Security Incident 4610 21
Analyst»)
Informatikspezialist/in mbA (Informationssicherheits-
20 |A210 Experte/-Expertin «PKl») 4610 21
1.0 |A 2.11 |Informatikspezialist/in mbA (Programm-Manager/in) 4620 20
10 |A211 !nformahkspeaahst/m mbA (Ex.pert.e/Expertln Pro- 4620 13
jektmanagement-Office, Koordination)
1.0 |A 2.11 |Adjunkt/in (Experte/Expertin Kommunikation) 4620 20
18.0 unbefristete Vollzeitstellen

Tabelle 1: Ubersicht iiber die zu schaffenden Stellen
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Die Stellenbesetzung soll parallel zu den vorgesehenen Umsetzungsschritten erfolgen.
Angestrebt wird eine Staffelung mit der Besetzung von sechs Stellen ab 1. Juli 2022, sechs
Stellen ab 1. Januar 2023 und sechs Stellen ab 1. Januar 2024.

Fur die Unterstiitzung bei der Stellenbesetzung soll ein externer Personaldienstleister
beigezogen werden. Dafiir wird mit Kosten von Fr. 250 000 zulasten der Erfolgsrechnung
der Leistungsgruppe Nr. 4620, IKT-Sicherheitsbeauftragter, gerechnet.

Die Personalkosten lassen sich wie folgt zusammenfassen:

ab 1. Juli 2022 2023 ab 2024
Personalkosten; davon: 530 000 2 080 000 3 050 000
LG Nr. 3100 Kantons- 170 000 170 000
polizei
LG Nr. 4610, Amt fr 85 000 680 000 1190 000
Informatik
LG Nr. 4620, Informatik- 445 000 1 230 000 1 690 000
sicherheitsbeauftragter

Tabelle 2: Schatzung der anfallenden personellen Kosten (in Franken)

Die Uberpriifung der Einreihung samtlicher zu schaffenden Stellen erfolgte durch die
perinnova compensation GmbH.

Der Vergleich mit der Anzahl Stellen, die sich heute in der Sicherheitsdirektion und der
Finanzdirektion mit den Fragen der Cybersicherheit auseinandersetzen, ergibt folgendes
Bild:

Anzahl Stellen nach der Umsetzung der Cybersicherheitsstrategie

Heutige Anzahl Stellen

Sicherheitsdirektion (einschliesslich SOC KAPO) 5 6
Finanzdirektion 8 25
davon Stellen der Cyber-Koordinatorin oder dem Cyber-Koordinator 1 11

(Leistungsgruppe Nr. 4620) unterstellt
davon Stellen der Leiterin oder dem Leiter Cyber Defence Center des 7 14
AFI (Leistungsgruppe Nr. 4610) unterstellt
Funf weitere Direktionen und Staatskanzlei 6 6
Total 19 37

Tabelle 3: Vergleich mit heutiger Stellenanzahl im Bereich Cybersicherheit
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Die Grosse der zukiinftigen Cyberorganisation des Kantons Zirich ist vergleichbar mit der
Grosse der Cyberorganisationen des Kantons Waadt sowie des Bundes.

Verwaltung/ Anzahl Mitar- | Anzahl Mitarbei- Grosse der Anzahl be- Anzahl be- Anzahl Ein-
Organisation beitende mit| tende mit Cyber- Organisation | treute Arbeits- | treute Applika- wohnerinnen

Cybersicher- | sicherheitsaufga- | (Anzahl Mitar- platze tionen | und Einwohner

heitsaufgaben | ben dezentral in beitende)
in zentraler | den Departemen-

Sicherheits- | ten, Direktionen

organisation und Amtern
Kanton Zdirich 24 13 30 000 20 000 1 500 1 550 000
(Soll gemass
RRB)
Kanton Waadt 30 15 000 15 000 3000 800 000
(Stand Februar
2022)
Bund 40 | 25 Vollzeitstellen; 35000 43 000 1200 8 600 000
(Stand Februar 76 Teilzeitstellen
2022

Tabelle 4: Vergleich Kenngréossen andere Kantone und Bund

6.2

Sachkosten und Kosten externer Dienstleistungen

Gewisse Leistungen werden von externen Dienstleisterinnen und Dienstleistern eingekauft
und es entstehen Sachkosten. Die Tabelle 5 zeigt die entsprechenden Kosten fiir alle aus-
gewiesen neuen Aufgabenbereiche und Projekte, die im Zusammenhang mit der Cybersi-

cherheitsstrategie stehen.

Externe Dienstleistungen (Honorare)

Projekt- Betriebs-
. kostgn kosten
_ (einmalig, Total (wieder-
in Franken) (einmalig, kehrend,
Aufgabenbereich 2022 2023 2024 | in Franken)| in Franken)
A 1.1 Bedrohungslagebild 50 000 50 000 100 000
kennen
A 2.1 Uberpriifung und Weiter- 25000 25 000 50 000 25000
entwicklung Cybersicherheitsstra-
tegie einschliesslich Umsetzungs-
dokument
A 2.2 Regelwerk Informations- 100 000| 100000| 100000
sicherheit
A 2.3 Integriertes Risikomanage- 350 000 50 000 50 000| 450000 50 000
ment Informationssicherheit
A 2.4 Kantonale Sicherheitskultur 75000, 150000, 150000 375000| 150000
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Projekt- Betriebs-
. kostgn kosten
_ (einmalig, Total (wieder-
in Franken) (einmalig, kehrend,
Aufgabenbereich 2022 2023 2024 | in Franken)| in Franken)
A 2.5 Audits im Bereich Informa- 175000| 350000| 350000| 875000| 350000
tionssicherheit
A 2.7 Bug-Bounty-Programm 125000| 250000| 250000| 625000| 250000
A 2.8 Identity and Access 200000 200000| 400000
Management
A 29 Security Operations Center 200000, 200000| 400000
und Cyber Defence Center
A 2.10 Public Key Infrastructure 125 000 75000 200 000
Services
A 2.11 Flhren der Geschaftsstelle 25000 25000 25000 75 000 25000
A 3.2 Cyberkrisenmanagement 50000f 100000f 100000 250000 100000
A 4.1 Betreiber kritischer Infra- 25000
strukturen unterstlitzen
A 5.1 Stadte und Gemeinden 25000 25000
unterstitzen
A 6.1 Wirtschaft und Gewerbe 25000 25000
unterstltzen
A 7.1 Bevdlkerung sensibilisieren 25 000 25 000
A 9.1 Auf neue Situationen 100 000| 200000| 200000| 500000| 200000
reagieren (Reserve)
Total 950 000|1825000( 1725 000| 4 500 000| 1 250 000

Tabelle 5: Schatzung der Kosten fiir externe Dienstleistungen (in Franken)
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Sachkosten (Hardwarekomponenten, Softwarelizenzkosten und Informatiknutzungs-

aufwand)
. Betriebs-
Projekt- Kosten
. kostf—)n (wieder-
_ (einmalig, Total kehrend,
in Franken) (einmalig, | in Franken)
Aufgabenbereich 2022 2023 2024 | in Franken) ab 2025
A 1.1 Bedrohungslagebild 25000 25000 50 000 25000
A 2.3 Integriertes Risikomanage- 125000| 250000 250000 625000 250000
ment Informationssicherheit
A 2.4 Kantonale Sicherheitskultur 50 000| 100000 100000 250000| 100000
A 2.7 Bug-Bounty-Programm 75000 75 000 75000 225000 75 000
A 2.8 Identity and Access 700 000 700000(|1400000| 700000
Management
A 2.9 Security Operations Center 800 000 8000001600000 800000
und Cyber Defence Center
A 2.10 Public Key Infrastructure 350 000f 350000 700000| 350000
Services (PKI)
Total 250 000| 2 300 000 2 300 000| 4 850 000| 2 300 000

Tabelle 6: Schatzung der anfallenden Sachkosten (in Franken)

Die Kosten flir den externen Personaldienstleister, fiir externe Dienstleistungen und die
Sachkosten lassen sich wie folgt zusammenfassen:

Betriebs-
Projekt- kosten
kosten (wieder-
' (einmalig, Total kehrend,
in Franken) (einmalig, in Franken)
2022 2023 2024| in Franken) ab 2025

Kosten flr externen Personal- 125000| 125000 250 000

dienstleister

Kosten externe Dienstleistungen 950 000(1825000(1 7250004 500000 1250000
Sachkosten 250 000(2 300000(2300000|4 850000| 2300000
Total 1 325 000| 4 250 000| 4 025 000| 9 600 000 3 550 000

Tabelle 7: Schatzung der anfallenden externen Dienstleistungen und Sachkosten

(in Franken)




Regierungsrat
48/50

A. Anhang: Abkiirzungen und Glossar

AFI
AISR
AWA

BCM, Business Continuity

Management

BISR
BIT

Blue-Team

Bug-Bounty-Programm

CASB

CDC

CERT

CISO

CSF
Cyberangriff

Cyberbedrohung

Cyberkriminalitat

Cyberraum

Cyberrisiken

Cybersicherheit

Cybervorfall

Amt fur Informatik
Allgemeine Informationssicherheitsrichtlinie
Amt fur Wirtschaft und Arbeit

Business Continuity Management; betriebliches Kontinuitatsmanagement; Aufbau
und Betrieb eines Notfall- und Krisenmanagements, damit Kernprozesse von
Organisationen und Unternehmen bei schweren Ereignissen nicht oder nur kurz-
fristig unterbrochen werden.

Besondere Informationssicherheitsrichtlinien
Bundesamt fiur Informatik und Telekommunikation

Das blaue Team tUbernimmt bei Cyberiibungen die Rolle des Verteidigers und
versucht dabei, das System, die Plattform, die Daten zu schitzen.

Programm zum Entdecken von Sicherheitsliicken in Software, die mit den klassi-
schen Testmethoden verborgen bleiben.

Cloud Access Security Broker; eine lokale oder Cloud-basierte Software, die sich
zwischen der lokalen Infrastruktur einer Organisation und dem Netzwerk eines
Cloud-Anbieters befindet. Sie liberwacht die Aktivitaten und setzt Sicherheitsricht-
linien Uber die Grenzen der eigenen Infrastruktur hinaus durch.

Cyber Defence Center; Weiterentwicklung eines SOC
Computer Emergency Response Team

Chief Information Security Officer

Cybersecurity Framework

Beabsichtigte unerlaubte Handlung einer Person oder einer Gruppierung im
Cyberraum, um die Integritat, Vertraulichkeit oder Verfiigbarkeit von Informatio-
nen und Daten zu beeintrachtigen; dies kann je nach Art des Angriffs auch zu
physischen Auswirkungen flihren.

Vorgang, der zum Eintreten eines Cybervorfalls fliihren kann.

Cyberkriminalitadt im engeren Sinn betrifft Straftaten, die mithilfe der Informations-
und Kommunikationstechnologien (IKT) verlibt werden oder sich Schwachstellen
dieser Technologien zunutze machen.

Cyberkriminalitat im weiteren Sinn nutzt das Internet als Kommunikationsmittel,
wobei die sich bietenden Mdglichkeiten wie z.B. der E-Mail-Verkehr oder der Aus-
tausch bzw. das Bereitstellen von Dateien flir unlautere Zwecke missbraucht wer-
den. Diese Aktivitdten sind nicht neu, aber die dabei verwendeten Tat- und Spei-
chermedien (z.B. E-Mail, Instant-Messaging-Dienste, elektronische Datentrager)
sind neu.

Die Gesamtheit der durch das Internet weltweit erreichbaren Informations-
infrastrukturen

Das Produkt der Eintrittswahrscheinlichkeit und des Schadenausmasses von
Cybervorfallen

Anzustrebender Zustand innerhalb des Cyberraums, bei dem die Kommunikation
und der Datenaustausch zwischen Informations- und Kommunikationsinfrastruk-
turen wie urspriinglich beabsichtigt funktionieren. Dieser Zustand wird mit Mass-
nahmen der Informationssicherheit und der Cyber Defence erreicht.

Beabsichtigtes oder unbeabsichtigtes Ereignis, das im Cyberraum zu einem
Vorgang fihrt, der die Integritat, Vertraulichkeit oder Verfiigbarkeit von Daten
und Informationen beeintrachtigt und zu Fehlfunktionen fihren kann.



Datenschutzbeauftragte/r,

DSB

EDR

EJPD
ENISA
ETH
FAGIS
FD
FIRST

FTE

govCERT
Governance
IAM

IKS
IDG

IKT
IVSV

Informationssicherheit /
IKT-Sicherheit

ISAC
ISID
ISIK
ISMS

Kanton Zirich

Kapo
KFO
Kl

Krise, Krisenfall

KRITIS
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Die oder der Datenschutzbeauftragte beaufsichtigt als unabhangige Aufsichtsbe-
horde die Datenbearbeitungen der 6ffentlichen Organe im Kanton Zirich. Die Be-
horde berat 6ffentliche Organe und Privatpersonen zu Fragen des Datenschutzes
und der Informationssicherheit, fiihrt Kontrollen durch und informiert die Offent-
lichkeit Gber die Anliegen des Datenschutzes und der Informationssicherheit.

Endpoint Detection and Response; Software, mit deren Hilfe potenziell boswillige
Aktivitaten auf Clients und Servern im lokalen Netz entdeckt werden kénnen.

Eidgendssisches Justiz- und Polizeidepartement
European Union Agency for Cybersecurity
Eidgendssische Technische Hochschule Ziirich
Fachgruppe IKT-Sicherheit

Finanzdirektion

Forum of Incident Response and Security Teams; weltweit agierender Dach-
verband von CERT und IT-Sicherheitsfachleuten

Full Time Equivalent, Vollzeitaquivalent, 100%-Stelle, Kennzahl in der Personal-
verwaltung

Nationales Computer Emergency Response Team
Steuerung und Regelung in Organisation

Identity and Access Management; technische Ldsungen zur Verwaltung digitaler
Identitdten und deren Zugriffe auf verschiedene Anwendungen und Systeme;
erlaubt, dass Personen und Abteilungen mit den entsprechenden Zugriffsrechten
auf Unternehmensressourcen zugreifen kdnnen.

Internes Kontrollsystem

Gesetz liber die Information und den Datenschutz vom 12. Februar 2007
(LS 170.4)

Informations- und Kommunikationstechnologien

Verordnung Uber die Informationsverwaltung und -sicherheit vom 3. September
2019 (LS 170.8)

Informationssicherheit (oder IKT-Sicherheit) ist die Unversehrtheit der Authentizi-
tat, Vertraulichkeit, Integritat und Verfligbarkeit eines informations- und kommuni-
kationstechnischen Systems und der darin verarbeiteten und gespeicherten
Daten.

Information Sharing und Analysis Center
IKT-Sicherheitsbeauftragte/r der Direktion oder Staatskanzlei
IKT-Sicherheitsbeauftragte/r des Kantons Zurich
Informationssicherheits-Managementsystem

Die Regierung und Verwaltung des Kantons Zirich. Dabei mitgemeint sind auch
all seine schitzenswerten Giter (IT-Inventar).

Kantonspolizei
Kantonale Fiihrungsorganisation
Kritische Infrastrukturen (auch: kiinstliche Intelligenz)

Ein Ereignisfall, bei dem der ganze Kanton betroffen ist und die KFO involviert
wird, weil es fiir den Bevélkerungsschutz relevant wird.

Kritische Infrastrukturen



Kritische Infrastrukturen

MSSP

NCS
NCSC
NDR

NIST
PAM

Penetration Testing

PT

Ransomware

RBAC

Red-Team

Resilienz

RR
RRB
SDI
SECO
SIK
SK
SKi
SKP
SOC
SPOC
SSO
SVS
UZH

VDP, Vulnerability-
Disclosure Policy

WL
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Prozesse, Systeme und Einrichtungen, die essenziell fir das Wohlergehen
der Bevdlkerung bzw. das Funktionieren der Wirtschaft sind.

Managed Security Service Provider; ein MSSP ist ein IT-Service-Anbieter, der
sich auf Cybersicherheit spezialisiert hat und Systeme verwaltet und Gberwacht.
Er sorgt fur alle Updates und Upgrades und fur Massnahmen im Ereignisfall.

Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
Nationales Zentrum flir Cybersicherheit

Network Detection and Response; laufende Analyse des Rohdatenverkehrs
und/oder Datenflussaufzeichnungen in Netzwerken, um verdachtigen Daten-
verkehr in Netzwerken zu erkennen.

National Institute of Standards and Frameworks

Privileged Access Management; Systeme zur sicheren Verwaltung von Benutzer-
konten, die Uber erhéhte Berechtigungen fiir kritische Unternehmensressourcen
verfligen.

Prifung der Sicherheit von Systemen und Anwendungen mit Mitteln und Methoden,
die ein Angreifer anwenden wiirde, um unautorisiert in ein System einzudringen.

Personentage

Erpressungssoftware, die den Zugriff auf Daten oder auf Systeme verhindert. Fur
die Entschlisselung von Daten oder die Freigabe wird in der Regel ein Losegeld
gefordert.

Role Based Access Control; Vergaben von Zugriffsrechten anhand definierter
Rollen (z.B. Abteilung, Funktion, Standort), nicht an Einzelbenutzer eines Mitar-
beitenden.

Das rote Team ibernimmt bei Cyberiibungen die Rolle des Angreifers und
versucht, die Schutzmassnahmen zu tiberwinden.

Die Fahigkeit eines Systems, einer Organisation oder einer Gesellschaft, Stérun-
gen zu widerstehen und die Funktionsfahigkeit méglichst zu erhalten bzw. rasch
wieder zu erlangen.

Regierungsrat
Regierungsratsbeschluss

Gremium Steuerung Digitale Verwaltung und IKT
Staatssekretariat fur Wirtschaft
Schweizerische Informatikkonferenz
Staatskanzlei

Schutz kritischer Infrastrukturen
Schweizerische Kriminalpravention
Security Operations Center

Single Point of Contact
Single-Sign-On

Sicherheitsverbund Schweiz
Universitat Zirich

Vulnerability-Disclosure Policy; Regelung der Zusammenarbeit zwischen Unter-
nehmen und Organisationen mit Hackern, um Schwachstellen zu erkennen.

Wirtschaftliche Landesversorgung
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