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Aide-mémoire 

Planifier et motiver les accès en ligne aux 
données personnelles 
 
On peut distinguer quatre modes de communication des données personnelles entre autorités : la 
communication obligatoire (d’office ou sur demande), la communication spontanée, la communication 
sur demande (selon la libre appréciation de l’autorité requise), et l’accès en ligne (selon le principe du 
libre-service)1. 
Le mode de communication retenu doit être conforme au principe de proportionnalité. Ainsi, lorsque la 
communication sur demande suffit à permettre au destinataire d'accomplir ses tâches légales, on ne 
prévoit pas de mode de communication plus large, comme un accès en ligne selon le principe du 
libre-service2. 
 
Accès en ligne 
 
Les législateurs fédéral et cantonaux demandent de plus en plus souvent aux autorités de leur 
domaine d’accorder à d’autres autorités du même domaine ou d’un autre domaine un accès en ligne à 
une partie des données qu’elles traitent. 
 
Il y a accès en ligne lorsque plusieurs autorités exploitent le même système informatisé ou que le 
responsable accorde à un tiers la possibilité d’accéder aux données selon le principe du libre-service. 
Dans un tel cas, le responsable reste passif, car il ne sait pas forcément que quelqu’un a 
effectivement accédé à certaines données3. Même la mise en place d’une journalisation des données 
n’y changerait rien, car au moment où l’accès a lieu, nul ne sait que les données concernées sont 
communiquées. D'un point de vue technique, l'accès selon le principe du libre-service peut prendre 
différentes formes, la qualification juridique d'"accès en ligne" ne pouvant dépendre du fait que la 
communication des données personnelles s'effectue par le biais d'accès directs des parties à des 
sources de données ou par le biais de "plates-formes de consultation" qui rassemblent et visualisent 
les données de plusieurs sources de données. 
 
Planifier 
 
Un accès en ligne étant susceptible de porter gravement atteinte aux droits fondamentaux de la 
personne concernée, il doit avoir été planifié par les organes fédéraux, qui doivent tenir compte 
suffisamment tôt des exigences prévues par la loi sur la protection des données (LPD) : 
 

• L’accès en ligne doit avoir été prévu par une loi au sens formel, en tout cas à chaque fois qu’il 
concerne des données sensibles ou de profilage. Dans les autres cas, l’accès en ligne doit au 
moins figurer dans l’ordonnance afin que soit respecté le principe de légalité et pour des 
raisons de transparence4. 

 
• Le principe de légalité exige que les dispositions légales soient suffisamment précises. Elles 

doivent être formulées de telle façon que la personne concernée puisse savoir quelle autorité 

 
1 Voir le chapitre 3.2.4.3, page 24, du Guide de législation en matière de protection des données de l’Office fédéral de la justice (OFJ). 

2 Voir le chapitre 3.2.4.3, page 24, du Guide de législation en matière de protection des données de l’OFJ. 

3 Voir le chapitre 3.1.3, page 16, du Guide de législation en matière de protection des données de l’OFJ. 

4 Voir le chapitre 3.2.4.3, page 24, du Guide de législation en matière de protection des données de l’OFJ. 
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traite quelles catégories de données, dans quel but (qui, quoi, pourquoi) et, dans certains cas, 
quel est le mode de traitement, notamment en cas d’accès en ligne5. 
 

• D’un point de vue qualitatif, les bases légales doivent préciser que, conformément au principe 
de proportionnalité, l’accès donné à l’autorité tierce est limité aux catégories particulières de 
données qui servent les finalités, elles-mêmes clairement définies, de cette autorité. Il s’agit 
donc d’établir pour quelle tâche de l’autorité tierce cet accès est nécessaire, par exemple 
lorsqu’une autorité doit accéder en ligne à une catégorie de données spécifique d’un système 
tiers afin d’accomplir une tâche donnée qui lui est dévolue par la loi. Si des données sont 
traitées pour permettre d’accomplir plusieurs tâches, la réglementation concernée devra tenir 
compte de ce qui les différencie de façon que l’on sache clairement qui peut effectuer quel 
traitement pour quelle tâche6. Il convient d’être particulièrement prudent lorsque la finalité du 
système d’information auquel il est accédé est très différente de celle que poursuit le 
destinataire des données. Il en va de même lorsque le propriétaire et le destinataire des 
données ne relèvent pas du même domaine et que cela entraîne des activations de données 
au-delà des limites de compétence de la Confédération et des cantons. Il faut donc, à chaque 
fois que sont réévalués des accès existants et que sont envisagés de nouveaux accès, 
toujours prendre en considération tous les modes possibles de communication des données 
et mettre en balance leurs avantages et inconvénients respectifs conformément aux principes 
de proportionnalité et de privacy by design (respect de la vie privée dès la conception du 
projet)7 ; 
 

• Ensuite, d’un point de vue quantitatif, il convient de démontrer au moyen d’une grille 
quantitative que l’octroi d’un accès en ligne est approprié et nécessaire. Tel est le cas si le 
non-octroi de cet accès devait entraîner pour chacune des tâches concernées de l’autre 
autorité une multiplication de demandes d’assistance administrative manuelles ou 
partiellement automatisées motivées par des raisons similaires ou même identiques. En outre, 
le cercle des ayants droit doit être limité aux membres du personnel de l’autorité tierce qui 
disposent des qualifications nécessaires pour exécuter les tâches concernées dans le respect 
du droit applicable ; 
 

• Il doit être réalisé une analyse d’impact sur la protection des données personnelles pour les 
projets importants susceptibles de porter gravement atteinte aux droits fondamentaux, à la 
personnalité ou aux intérêts juridiques de nombreuses personnes en raison du volume 
considérable des données partagées en ligne et de l’intensité de ce partage ainsi que du 
caractère sensible desdites données. 

 
Motiver 
 
Les organes fédéraux doivent démontrer avec une motivation suffisante aux autorités politiques 
d’approbation que les exigences précitées de la LPD sont remplies. À cet égard, il est juridiquement 
indéfendable de se contenter de faire valoir que de telles connexions répondent simplement à 
l’impératif numérique qui s’impose aujourd’hui aux services administratifs et à ce qui est 
techniquement possible et qu’elles n’ont par conséquent pas à être motivées ou limitées dans leur but 

 
5 Voir le chapitre 3.1.1, page 15, du Guide de législation en matière de protection des données de l’OFJ. 

6 Voir le chapitre 3.1.3, page 16, du Guide de législation en matière de protection des données de l’OFJ. 

7 Voir le chapitre 2.2.2 du rapport de l’OFJ « Révision totale de la loi fédérale sur la protection des données (LPD) – Aperçu des principales modifications en vue 
de l’élaboration des bases légales concernant le traitement de données par les organes fédéraux » 
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ou leur étendue. Non seulement un tel blanc-seing contreviendrait au principe de proportionnalité, 
mais il irait aussi à l’encontre des obligations légales des responsables du traitement des données, qui 
sont chargés d’identifier les risques que les nouvelles connexions font peser sur la sphère privée et 
sur l’autodétermination informationnelle des personnes concernées et, le cas échéant, de les 
comparer avec les connexions déjà en place sous l’angle de l’étendue et de l’intensité. Toujours en 
matière de protection des données, les organes fédéraux doivent également veiller dès la planification 
de nouvelles connexions au respect du principe de légalité et tenir compte des exigences strictes que 
la jurisprudence a énoncées en matière de précision des dispositions applicables. Le progrès 
technique ne doit pas conduire à une interconnexion sauvage des autorités qui ferait fi des limites de 
compétence de l’État de droit et de sa séparation matérielle et territoriale des pouvoirs. 
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